-NETGLAPIR

Heimilisfang: Berlin, Germany.
Reikningsnumer: 1026100
Upphaed: 12900 EUR

Netsvindl og iprottafélog
Tolvupdstsvindl

BEC — Business Email Compromise

E To ‘Jéni foresta' <jon.i%erottafelag@yandex.com:

Send Cc

Subject RE: Greidsla

Hvad segir bu? Hvert 4 ad senda greidslu?

Kv.

Anna

From: Jéni foresta <jon.i%rottafelag@yandex.com>
Sent: 8. oktdber 2020 09:34

To: Anna gjaldkeri
Subject: Greidsla

Hze Anna
Getum vid greitt til Evropu i dag
bad er fyrir leidbeinanda

Kvedja
Jon
Sent fra iphone

Skilabod af pessu tagi eru adeins af koma upp i dag hja ipréttafélogum i dag en pad var pé nokkud
um sambaerileg svindl fyrir um 3 arum. Svindlararnir koma fram i nafni formanns félagsins og senda a
gjaldkerann. Upphaedir eru algengar fra 400.000 kr. og upp i milljén sem er mjog mikid tjon fyrir litil
félog. Hér er sma umfjollun um pessa tegund af svindli.

Verknadaradferd MO Modus Operandi: - Pau sem standa ad svindlinu komast yfir lista med stjérn
félaganna og velja ur formann og gjaldkera. Senda sidan pdst i nafni formanns til gjaldkera til ad
knyja fram greidslu 4 erlendan reikning. Oftast er timapressa, parf ad gerast i dag til gefa vidtakanda
litinn tima til ad bregdast vid. Pésturinn ad ofan er deemi um slikt. { honum er lika algeng
haettumerki, netfangid er bogid. En pad stodar litid pvi oft sér vidtakandi pad ekki nema ad leita
sérstaklega eftir pvi eda pad getur verid mun betur falid og ekki fyrir leikmann ad sjd muninn. bad er
lika mun erfidara ad sja slikt i simum en i tolvum. Ef greidsla er send af stad pa fylgir oft 6nnur beidni,
pvi petta er vinna svindlaranna. Ad hafa af félki fé. bessi adferd er kdllud & ensku Business Email
Compromise eda BEC. Visar pad til pess ad oftast er reynt ad radast a fyrirtaeki med pessari adferd


https://www.lrh.is/

og er petta sa flokkur netglaepa sem veldur mestum fjarhagslegum skada & [slandi og i heiminum
6llum. Heildartjén 4 islandi er naerri einum og halfum milljardi & sidustu 3 arum.

Sérstakir ahaettuhépar: ipréttafélogum er sérstaklega haett vid pessu vegna pess ad svo margir sinna
pessum storfum i sjalfbodavinnu og eru pvi dvon i pessu samhengi. bad er pess vegna Utsettara fyrir
pvi ad framkvaema slikar svikagreidslur. P4 baetist vid ad stundum koma pjalfarar fra 6drum Idndum
og pvi geta slikar greidslur att sér edlilegar skyringar. betta vita peir sem standa ad svindlinu og pvi
leita peir eftir félogum og stjérnum peirra.

Gaddar venjur

Regla numer eitt er ad ef pu faerd tolvupdst par sem pu att ad greida inn & ddur 6pekktan
reikning pa skaltu hafa samband beint vid pann sem sendi pér pdstinn og med 66rum heetti
en tolvupdsti og fa stadfestingu & honum. Hringdu i sima vidkomandi eda hittu hann. Oft er
villandi texti settur inn i skeytin eins og ,,ég er a fundi og pad er ekki haegt ad nd i mig i sima*“
en pad er bara til ad setja pann sem a ad svindla 4 i pressu.

Ef pad er timapressa i skeytum, pa er pad hattumerki. Ekki |ata pad setja pig i aukna pressu,
ba er haettara vid mistokum.

Ekki yta 4 reply & svona skeytum, sendu frekar nyjan pdst a vidkomandi. bessi pdstur er oft
pbannig fragenginn ad reply fer a svindlarann en nyr péstur fer oft a réttan vidtakanda eda ad
badir moguleikar koma upp og pa er oft augljést ad 6nnur er falsk sléd.

Ef pu ert i samskiptum vid erlendan samstarfsadila sem vill breyta greidslufyrirkomulagi pa er
lika full asteeda ad hafa varan & sér og setja sig i beint samband vid sina tengla par. Sa sem
greidir inn & svindl er sd sem tapar og ahaetta peirra er pvi mikil.

Talid saman um netglaepi og varid hver annad vid, petta er ekki eitt atak og pa er pad buid pad
parf stodugt ad vera a vardbergi og minna a pessar heaettur.

Adgerdir logreglu: bad skiptir miklu mali ad fa pessa svikareikninga til okkar. Jafnvel p6 ad pu sjair ad
petta sé svindl pa er gott ad svara og spyrja hvert pessi greidsla a ad fara og senda okkur sidan
reikninginn & abendingar@Irh.is og cybercrime@Irh.is — vid erum i samstarfi vid Sedlabankann og
tilkynnum pessa reikninga sem vareikninga (hattu reikninga) og pad hefur bjargad tugum milljona
hér a landi. Vid sendum lika inn tilkynningar erlendis um ad petta séu reikningar sem eru tengdir
peningapveetti. Allt petta skiptir mali. Ef nokkud er lidid fra pvi ad greidsla hefur verid send, pa eru
samt afar litlar likur & pvi ad vié getum nad peningum til baka og pvi skipta forvarnir svo miklu mali.
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